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Grupo Aguas de Portugal

A EPAL — Empresa Portuguesa das Aguas Livres, SA, pretende recrutar para a Equipa de
Ciberseguranca e Seguranca da Informacdo da Direcdo de Sistemas de Informacdo e

Transformacgao Digital

Licenciado/a A (M/F)

Formacgao académica: Licenciatura na 4rea de Sistemas de Informagdo.

Perfil técnico:
e  Experiéncia profissional em area relevante para a funcao;
e Conhecimentos de:
o SIEM
MS Sentinel
Pulseway
PRTG
Umbrella
BitSight
Active Diretory, - Windows 10+ e Server 2016+

o O O O O O

o Gestdo e parametrizagdo de Veeam
e Norma ISO/IEC 27001 — Sistemas de Gestdo de Seguranca da Informac3o;
e Resposta e simulacdo de ataques ciber;
e Informatica: Office 365
Windows 10+
EndPoint Security

e Conhecimentos de Linguas: inglés — nivel avangado.

Principais atividades e responsabilidades:

e  Monitorizagdo das operagGes didrias;

e  Garantir resposta a pequenos incidentes de seguranca com utilizadores;

e  Efetuar a gestdo das cdpias de seguranca periddicas;

e Efetuar o acompanhamento de certificacdo da ISO 27001 e extensdo do ambito;

e Monitorizagdo de ActiveDirectory e Perfis de contas de entidades;

o Desenvolver periodicamente atividades de consciencializagdo dos Utilizadores em matéria de segurancga da
informacao;

e Acompanhamento e atualizacdo de politicas e procedimentos da segurancga da informacao;

e  Efetuar trabalhos com entidades externas como grupos do Centro Nacional de Ciberseguranga;

e Colaboracdo em Ciberseguranca com outras Empresas do Grupo Aguas de Portugal.
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Caracteristicas pessoais:

e (Capacidade de andlise e sintese;

e Iniciativa e proatividade;

e Capacidade de planeamento e organizagdo;
e Bom relacionamento interpessoal;

e (Capacidade de comunicacdo;

e Flexibilidade de atuacdo;

e Capacidade de trabalho em equipa;

e Confianga e resiliéncia na resolugdo de problemas.

Horario de trabalho:

e 35 Horas semanais

Outros requisitos:

e Disponibilidade imediata

Local de trabalho: Avenida de Berlim, Lisboa

Oferta:

e Excelente oportunidade de integragdo num grupo de referéncia.
e Formacao inicial e continua.

e Apoio ao desenvolvimento da carreira profissional.

e Enquadramento na tabela salarial da empresa.

e  Qutras regalias em vigor na empresa.

Os/as candidatos/as interessados/as, deverdo enviar a sua candidatura, acompanhada de Curriculum Vitae
detalhado, para o endereco de e-mail candidaturas.epal@adp.pt até 24/07/2024, com a referéncia
“Licenciado/a, DSI”.




